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RESUMEN

El objetivo general de la investigacion fue analizar juridicamente la autonomia y control
de la Fiscalia General del Estado en el subsistema de interceptacion de
comunicaciones. La presente investigacion utiliz6 el método cuantitativo el cual
produce datos descriptivos, que se originan por la recoleccion de datos. Apoyado en
la revision documental-bibliografica. Ademas, se aplico el método inductivo-deductivo.
Se plante6 ademés el método analitico-sintético. Se concluye que, El desarrollo y la
penetracion cada vez mayor de la tecnologia se presenta con una gran cantidad de
herramientas e instrumentos para las comunicaciones y para la interacciéon entre las
personas, las cuales han hecho del uso de las aplicaciones tecnoldgicas tanto de su
software como del hardware, verdaderos elementos de la cotidianeidad, tanto para las
cosas buenas vy licitas.

Descriptores: Tecnologia; seguridad; proteccién de datos. (Tesauro UNESCO).

ABSTRACT

The general objective of the research was to legally analyze the autonomy and control
of the Attorney General's Office in the subsystem of interception of communications.
This research used the quantitative method which produces descriptive data,
originating from data collection. Supported by the documentary-bibliographic review.
In addition, the inductive-deductive method was applied. The analytical-synthetic
method was also used. It is concluded that, the development and increasing
penetration of technology is presented with a large number of tools and instruments
for communications and for the interaction between people, which have made the use
of technological applications of both software and hardware, real elements of everyday
life, both for good and lawful things.

Descriptors: Technology; security; data protection. (UNESCO Thesaurus).
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INTRODUCCION

Los avances tecnoldgicos representan una oportunidad para el desarrollo de la
sociedad y el mejoramiento de las funciones que ejerce cualquier Estado. Producen
también, incertidumbres en diferentes ambitos de interés nacional, como la seguridad
ciudadana y la defensa, con lo cual, los Estados promulgan leyes para regular la
incidencia de estos medios tecnoldgicos para que contribuyan a la sociedad actual.
Dicho de otra manera, segun Lechner (2016), en cuanto a los avances tecnoldgicos,

indica lo siguiente:

Las TIC's se complementan como herramientas para generar una

reduccion de incertidumbre y riesgo social, como una proteccion ante las

amenazas. Esas certezas que generaban para dar confianza y proteccion

tienen que estar en constante desarrollo y actualizacién, en concordancia

con las mutaciones de los delitos y amenazas. (p. 3).
La innovacién tecnolégica, ha permitido la irrupcion de nuevos medios de
comunicacién masivos que se desenvuelven en espacios de provecho para el Estado
como el espectro radioeléctrico o el ciberespacio. El desarrollo de técnicas de
vigilancia es consecuencia de los avances tecnoldgicos y un cambio de paradigma en
su concepcion (Osorio, 2018). La utilizacion de estos recursos, originan beneficios
para la sociedad como: conocimiento, incentivos en produccion y comercio, inclusion
social, y otros. La telefonia mévil, por ejemplo, ha tenido la difusion mas rapida y
masiva de la historia de América Latina y el Caribe, asi como en todo el mundo, lo que
ha mejorado la calidad de vida de los segmentos mas pobres de la poblacion (Ayala
y Gonzalez, 2015).
Pese a eso, el crimen organizado suele también aprovecharse de este medio
determinante de comunicacion, estimulando el aparecimiento de nuevos desafios para
la seguridad como el cibercrimen o la ciberdelincuencia, consideradas formas
genéricas de las actividades ilicitas cometidas en el ciberespacio (Pons, 2017). Al
contrario, el uso benéfico de herramientas tecnolégicas con el fin de contrarrestar
hechos punibles es una tendencia cada vez mayor en el mundo actual (Piracoca,
2016).

1983



lustitia Socialis. Revista Arbitrada de Ciencias Juridicas
Afio VIII. Vol. VIII. N° 1. Edicion Especial. 2023
Hecho el deposito de Ley: FA2016000064
ISSN: 2542-3371
FUNDACION KOINONIA (F.K). Santa Ana de Coro, Venezuela

Jorge Isaac Cortez-Pepinos; Gladis Margot Proafio-Reyes; Gerardo Ramos-Serpa

De hecho, es tarea inquebrantable de los servicios de seguridad de cualquier nacién,
ocuparse de estos espacios, para propender a la convivencia social y pacifica de la
poblacién, promoviendo y protegiendo los derechos, garantias y libertades. En ese

sentido, Casabianca (2015) indica lo siguiente:

La utilidad de las escuchas telefénicas como medio de investigacion y
fuente de prueba es indiscutible..., respetar y hacer viables garantias
fundamentales de los ciudadanos investigados, dentro de las cuales se
incluye el derecho al secreto de las comunicaciones... y acceso a la Justicia
dentro de un debido proceso... (p. 343).
El periodista Avila (2020) rememora los hechos ocurridos en relacion con las
interceptaciones ilegales por parte del DAS: recuerda que se hicieron famosas hace
poco mas de una década, cuando en el entonces gobierno de Alvaro Uribe se
aprovech6 del DAS, ocupéandola como policia politica para interceptaciones
telefénicas, seguimientos ilegales a sindicalistas y académicos, y montajes contra la
oposicion. Posteriormente, el DAS fue disuelto por el gobierno de Santos. De igual
forma, en julio de 2015, se hizo publico informacién de la empresa italiana “Hacking
Team”.

En este sentido, Bonifaz y Delgado (2018) plantean lo siguiente:

Correos electrénicos, archivos digitales, cédigos fuente, y otros, fueron

expuestos en Internet. Segun un informe realizado por la organizacion

Chilena Derechos Digitales, Brasil, Chile, Colombia, Ecuador, Honduras,

México y Panama compraron licencias desoftware de esta empresa. Los

paises que compraron el software tienen legislacion que limita el uso de

este tipo de herramientas. (p. 324)
El Estado ecuatoriano tiene la atribucion constitucional de desarrollar, ejecutar y
coordinar planes y acciones para administrar la seguridad ciudadana, en tal virtud, en
su planificacion estratégica, se ha definido como amenaza o factor de riesgo a la
agresion armada externa de actores no estatales, incidencia del crimen organizado
transnacional, acciones terroristas con diversas motivaciones, flujo irregular de
migrantes, acciones contra el Estado en el ciberespacio, degradaciéon ambiental,

ineficiencia estatal en prevencion de delitos y violencia, y limitacion en el desarrollo
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econodmico sostenido por presencia de flujos econémicos ilicitos, entre otros temas
afines.

En la presente investigacion se plantea como objetivo general analizar juridicamente
la autonomia y control de la Fiscalia General del Estado en el subsistema de

interceptacion de comunicaciones.

METODO

La presente investigacion utiliza el método cuantitativo el cual produce datos
descriptivos, que se originan por la recoleccién de datos. Apoyado en la revision
documental-bibliografica. Ademas, se aplica el método inductivo-deductivo, el cual
sugiere que para encontrar una verdad se deben buscar los hechos y no basarse en
meras especulaciones, ademas de partir de afirmaciones generales para llegar a
especificas (Davila, 2006). Se plantea ademas el método analitico-sintético por medio
del cual, se descompone un todo en partes extrayendo cualidades, componentes,
relaciones y mas para posteriormente unir las partes analizadas y con ello descubrir
caracteristicas y relaciones entre los elementos que son objeto de estudio (Rodriguez
y Pérez, 2017).

RESULTADOS

De conformidad con la constitucibn y la legislacion penal ecuatoriana, las
comunicaciones protegen y garantizan el derecho a la inviolabilidad y al secreto de
la correspondencia fisicay virtual, ésta no podré ser retenida, abierta ni examinada,
excepto en los casos previstos enla ley, previa intervencion judicial y con la obligacion
de guardar el secreto de los asuntos ajenos al hecho que motive su examen; este
derecho protege cualquier otro tipo o forma de comunicacion. Por lo que la
interceptacion de comunicaciones sin cumplir el debido proceso y realizada por la
autoridad competente, podria constituir el delito de interceptacion ilegal dedatos, el

cual se analiza en el siguiente cuadro conforme a lo establecido en el COIP (2018).
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Tabla 1.
Andlisis del delito de interceptacion ilegal de datos.

L Bien Juridico .
Accidn . Sancién
Protegido

1. Sin orden judicial previa, en provecho
propio o de un tercero, intercepte, escuche,
desvie, grabe u observe, en cualquier forma
un dato informatico en su origen, destino o
en el interior de un sistema informatico, una|
sefial o una transmision de datos o sefiales
con la finalidad de obtener informacion
registrada o disponible.

2. Disefie, desarrolle, venda, ejecute,| La seguridad de [Pena
programe o envie mensajes, certificados de| losactivos de los [privativa de
seguridad o paginas electrénicas, enlaces 0| sistemas de [libertad de 3
ventanas emergentes o modifiqgue el informacion y a5 afios.
sistema de resolucion de nombres de| comunicacion
dominio de un servicio financiero o pago
electrénico u otro sitio personal o de
confianza, de tal manera que induzca a una
persona a ingresar a una direccién o sitio de
internet diferente a la que quiere acceder.

3. A través de cualquier medio copie, clone o
comercialice informacién contenida en las
bandas magnéticas, chips u otro dispositivo
electronico que esté soportada en las
tarjetas de crédito, débito, pago o similares.

4. Produzca, fabrique, distribuya, posea o
facilite materiales, dispositivos electrénicos|
0 sistemas informaticos destinados a la|
comision del delito descrito en el inciso
anterior.

Elaboraciéon: Los autores.

Dado que la interceptacion y demas acciones tendientes a hacerse del conocimiento
de las informaciones y datos que son transmitidas por medios telefonicos e

informaticos de cualquier tipo y alcance sin la autorizacion judicial correspondiente
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constituyen un delito sancionado con pena privativa de libertad, se precisa contar con
reglas y normativas que establezcan disposiciones sobre la implementacion,
instalacion, funcionamiento y control del organismo competente para la interceptacion

de comunicaciones o datos informaticos.

DISCUSION

La interceptacion de comunicaciones o datos informaticos que es autorizada por una
autoridad judicial competente, y que es realizada por la FGE por medio del SICOM
durante una investigacion preprocesal o durante un proceso penal, debe ser entendida
de forma estricta y limitada por los parametros que la propia constitucion y la
legislacién penal establecen, ya que interceptar, oir, grabar, entre otras acciones de
las comunicaciones y los datos privados son una excepcion a la seguridad y confianza
que se prescriben como elementos esenciales de las comunicaciones por medios
electronicos. Lo que Baratta (2018) describe como la fusion y los beneficios del uso
de la tecnologia, entre los que se destacan la necesidad de reduccion de la
probabilidad de violaciones de privacidad, proporcionando mayor confianza en las
interacciones con terceras personas.

Por otra parte, resulta pertinente acotar lo dicho por Nufiez et al. (2019) con referencia
al alcance de la implementacién, instalacion, funcionamiento y control de la
interceptacién de comunicaciones o datos informaticos, ya que, junto a los derechos
fundamentales involucrados, como la intimidad, la inviolabilidad del domicilio o el
secreto de las comunicaciones que se encuentran anotados en la sentencia del
tribunal europeo, también resultara casi contraintuitivo dejar de investigar “todos” los
delitos que surgen precisamente a partir de la investigacion de otros delitos, y es aqui
donde la FGE seria la lamada a atender tales cuestiones, por ser el organismo titular
de la accion penal.

En este sentido, Borges (2018), sostiene que el uso de la prueba electrénica en el
proceso penal, en particular la que puede ser obtenida mediante la interceptacion de
las comunicaciones o datos informaticos, presenta tanto ventajas como desventajas.

Dentro de las ventajas se destaca que siempre y cuando el material no haya sido
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objeto de manipulacion, estas pruebas ofrecen una informacion méas objetiva, clara,
precisa, completa y neutra que otros medios de prueba como pueden ser las

declaraciones de testigos que siempre pueden contradecirse.

CONCLUSIONES

El desarrollo y la penetracion cada vez mayor de la tecnologia se presenta con una
gran cantidad de herramientas e instrumentos para las comunicaciones y para la
interaccidn entre las personas, las cuales han hecho del uso de las aplicaciones
tecnologicas tanto de su software como del hardware, verdaderos elementos de la
cotidianeidad, tanto para las cosas buenas y licitas, como son los emprendimientos,
la educacion a distancia, el comercio virtual, por mencionar algunos sectores
informatizados con gran éxito, a lo que se adiciona el empleo de la tecnologia para la

investigacion con fines de determinacion y deteccion del delito.
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