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RESUMEN

El objetivo general de la investigacion fue analizar juridicamente las apropiaciones
fraudulentas de informacion confidencial a través del uso de medios electronicos,
Quito, Ecuador. La presente investigacion utilizo el método cuantitativo el cual produce
datos descriptivos, que se originan por la recoleccion de datos. Apoyado en la revision
documental-bibliografica. Ademas, se aplicO el método inductivo-deductivo. Se
plante6 ademas el método analitico-sintético. Se concluye que, existe relacion entre
el incremento de apropiaciones fraudulentas de informacion confidencial a través del
uso de medios electrénicos y el proceso de confinamiento a causa de la pandemia
COVID-19 en el Distrito Metropolitano de Quito durante el periodo 2020-2021,
conclusiéon obtenida mediante andlisis y comparativos de cifras estadisticas
proporcionadas por la Direccion de Estadisticas y Sistemas de Informacion de la
Fiscalia General del Estado.

Descriptores: Cibercrimen; ataque; medios electronicos. (Tesauro UNESCO).

ABSTRACT

The general objective of the research was to legally analyze the fraudulent
appropriation of confidential information through the use of electronic media, Quito,
Ecuador. The present research used the quantitative method which produces
descriptive data, originating from data collection. Supported by the documentary-
bibliographic review. In addition, the inductive-deductive method was applied. The
analytical-synthetic method was also used. It is concluded that, there is a relationship
between the increase of fraudulent appropriations of confidential information through
the use of electronic media and the process of confinement due to the COVID-19
pandemic in the Metropolitan District of Quito during the period 2020-2021, conclusion
obtained through analysis and comparison of statistical figures provided by the
Directorate of Statistics and Information Systems of the Attorney General's Office.

Descriptors: Cybercrime; attack; electronic media. (UNESCO Thesaurus).
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INTRODUCCION

Segun la Organizacion unduial de la Salud (2021), en la Republica Popular China en
el mes de diciembre de 2019, en la ciudad de Wuhan, se presentaron varios casos
atipicos de neumonia virica de causas desconocidas; este nuevo virus trascendio
fronteras de una manera rapida y letal, es asi que la OMS, declara el 11 de marzo de
2020 al COVID-19 como pandemia mundial. Para enfrentar esta nueva amenaza
mortal, los paises de todo el mundo tomaron medidas contundentes de confinamiento
para evitar una crisis sanitaria; Ecuador no fue la excepcion, asi que mediante
declaracion de estado de emergencia publicada en el Registro Oficial N° 163, se
dispuso el estado de excepcion por calamidad publica en todo el territorio nacional
(Presidencia de la Republica, 2020).

Uno de los cambios fundamentales para evitar el contagio del virus COVID-19, fue el
uso de servicios digitales a través del internet y medios electronicos, que ingresé de
una manera rapida en la vida cotidiana, lo que conllevé a que las personas y las
empresas se vean en la necesidad de hacer uso de vias virtuales para comprar, pagar,
realizar tramites y adquirir medicina principalmente; se implementoé la modalidad de
teletrabajo y la educacion en linea, estas actividades se realizaron mediante el uso de
aplicaciones digitales que proporcionaban servicios en linea instalados en celulares y
computadoras, especialmente para el uso de servicios de banca en linea y servicios
de atencién a domicilio (EI Comercio, 2020).

Esta transformacion digital, sin mucho o nada de conocimiento en ciberseguridad,
motivé el interés de la industria de los ciberdelincuentes, especialmente en el delito
de apropiaciones fraudulentas por medios electrénicos (EI Comercio, 2021). Esta
modalidad, es conocida a nivel mundial como phishing, que tiene como finalidad la
obtencion de informacién confidencial, informacién personal y especialmente bancaria
como contrasefas (Gutiérrez-Garcia, 2020), ademas existen las técnicas de pharming
y smishing que cumplen el mismo objetivo con otros medios de engafo (Ecuador
Verifica, 2021).

El Cdédigo Organico Integral Penal (2014) tipifica al delito de apropiaciones

fraudulentas por medios electronicos y determina una pena privativa de la libertad de
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uno a tres afios a la persona que utilice fraudulentamente un sistema informatico o
redes electronicas y de telecomunicaciones para facilitar la apropiacion de un bien
ajeno o que procure la transferencia no consentida de bienes, valores o derechos en
perjuicio de esta o de una tercera, en beneficio suyo o de otra persona alterando,
manipulando o modificando el funcionamiento de redes electrénicas, programas,
sistemas informéticos, teleméticos y equipos terminales de telecomunicaciones.
Segun el IC3 del FBI, a partir de 2020 el phishing fue el ataque mas comun realizado
por los ciberdelincuentes (FBI, 2020).

Segun el diario digital El Universo, sefiala un importante crecimiento de denuncias en
la Fiscalia General del Estado por delitos informaticos, siendo las méas frecuentes la
apropiacion ilicita por medios electronicos y la suplantacion de identidad (EI Universo,
2021). El diario digital Expreso por su parte, hace referencia al incremento de ataques
cibernéticos en Ecuador y Latinoamérica, estando el Ecuador en el segundo puesto
en intentos de ataques de phishing, después de Brasil (Diario Expreso, 2021). En tanto
que en la publicacion del diario digital La Hora, se menciona la relacion entre la
cantidad de denuncias presentadas en el 2019 cuando no existia el confinamiento en
relacion al 2020 en que, el confinamiento y las restricciones de movilidad no
permitieron que se registren denuncias de delitos cibernéticos, entre ellos la técnica
de phishing, presentandose datos que no son reales en cuanto a la afectacion de este
delito (La Hora, 2020).

La creciente evolucion de los ciberdelitos a través de las estructuras de
ciberdelincuentes transnacionales, presenta un desafio y una problematica compleja
para la seguridad ciudadana, quienes mediante el modus operandi de phising se
aprovecharon de el confinamiento por el COVID-19 a mas del limitado conocimiento
en el uso del internet, permitié tener un entorno adecuado para el cometimiento del
delito de apropiacion fraudulenta por medios electronicos, obteniendo informacion
confidencial, que afect6 a la economia de un gran numero de ciudadanos.

Dicho incremento se refleja en los analisis realizados para los afios 2020 y 2021, que
da la pauta a la necesidad de implementar planes de accién, encaminados a la

prevencion del ciberdelito, mediante un trabajo coordinado entre las instituciones
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responsables de la seguridad, el sector privado y la sociedad en general, a través de
capacitaciones en el uso y riesgos que conllevan las aplicaciones digitales y medios
tecnoldgicos, ademas de la tecnificacion de la gestion de los operadores de justicia,
que permitan proteger la economia de los ciudadanos como parte integral de la
seguridad de ciudadana.

En la presente investigacion se plantea como objetivo general analizar juridicamente
las apropiaciones fraudulentas de informacién confidencial a través del uso de medios

electronicos, Quito, Ecuador.

METODO

La presente investigacion utiliza el método cuantitativo el cual produce datos
descriptivos, que se originan por la recoleccion de datos. Apoyado en la revision
documental-bibliografica. Ademas, se aplica el método inductivo-deductivo, el cual
sugiere que para encontrar una verdad se deben buscar los hechos y no basarse en
meras especulaciones, ademas de partir de afirmaciones generales para llegar a
especificas (Davila, 2006). Se plantea ademas el método analitico-sintético por medio
del cual, se descompone un todo en partes extrayendo cualidades, componentes,
relaciones y mas para posteriormente unir las partes analizadas y con ello descubrir

caracteristicas y relaciones entre los elementos (Rodriguez y Pérez, 2017).

RESULTADOS

Para obtener una vision holistica que permita un criterio objetivo en la investigacion,
es preciso un analisis de la normativa constitucional y legal sobre la tipificacion y
sancion del delito de apropiaciones fraudulentas de informacién confidencial a través
del uso de medios electrénicos, enfocandose a un delito invisible, pero con una gran
afectacion economica y social, a la que se debe dar atencion dentro de la seguridad
ciudadana, como parte de la seguridad integral.

1843



lustitia Socialis. Revista Arbitrada de Ciencias Juridicas
Afio VIII. Vol. VIII. N° 1. Edicion Especial. 2023
Hecho el deposito de Ley: FA2016000064
ISSN: 2542-3371

FUNDACION KOINONIA (F.K). Santa Ana de Coro, Venezuela

Luis Ernesto Pavon-Coral; Gladis Margot Proafio-Reyes; Fernando de Jesus Castro-Sanchez; Goria Alejandra Doria-Amury

Tabla 1.
Normativa.

Normativa

Seccion

Art.

Delito

Descripcién

Constitucion de
la Republica
del Ecuador

393

El Estado garantizara la seguridad humana a
través de politicas y acciones integradas, para
asegurar la convivencia pacifica de las
personas, promover una cultura de paz vy
prevenir las formas de violencia y discriminacion
y la comision de infracciones y delitos. La
planificacién y aplicacion de estas politicas se
encargara a o6rganos especializados en los
diferentes niveles de gobierno. (Asamblea
Nacional del Ecuador, 2008)

COIP

SECCION
NOVENA
Delitos contra
el derecho a la
propiedad

190

Apropiacion
fraudulenta
por medios
electrénicos

La persona que utilice fraudulentamente un
sistema informatico o redes electrénicas para
facilitar la apropiacion de un bien ajeno o que
procure la transferencia no consentida de
bienes, valores o derechos en perjuicio de esta
o de una tercera, en beneficio suyo o de otra
persona alterando, manipulando o modificando
el funcionamiento de redes electronicas,
programas, sistemas informaticos, teleméticos y
equipos terminales de telecomunicaciones,
sera sancionada con pena privativa de libertad
de uno a tres afios. La misma sancién se
impondra si la infraccibn se comete con
inutilizacion de sistemas de alarma o guarda,
descubrimiento o descifrado de claves secretas
0 encriptadas, utilizacion de tarjetas magnéticas
o perforadas, utilizacion de controles o
instrumentos de apertura a distancia, o violacion
de seguridades electrénicas, informaticas u
otras semejantes. (Asamblea Nacional del
Ecuador, 2014)

COIP

SECCION
TERCERA
Delitos contra
la seguridad
de los activos
de los
sistemas
de informacion

y
comunicaciéon

231

Transferencia
electrénica
de activo
patrimonial

La persona que, con animo de lucro, altere,
manipule o modifique el funcionamiento de
programa o sistema informatico o telematico o
mensaje de datos, para procurarse la
transferencia o apropiacion no consentida de un
activo patrimonial de otra persona en perjuicio
de esta o de un tercero, sera sancionada con
pena privativa de libertad de tres a cinco afios.
Conigual pena, sera sancionada la persona que
facilte o proporcione datos de su cuenta
bancaria con la intencion de obtener, recibir o
captar de forma ilegitima un activo patrimonial a
través de una transferencia electronica producto
de este delito para si mismo o para otra
persona. (Asamblea Nacional del Ecuador,
2014).

Elaboracion: Los autores.
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DISCUSION

Con el objeto de evidenciar la relacion entre el incremento de apropiaciones
fraudulentas de informacion confidencial a través del uso de medios electrénicos y el
proceso de confinamiento a causa de la pandemia COVID-19 en el Distrito
Metropolitano de Quito durante el periodo 2020-2021, el autor de la presente
investigacion, expone cifras desde un enfoque mundial hasta la gestion de las
denuncias registradas en el Distrito Metropolitano de Quito, en el que las estructuras
criminales utilizaron principalmente las técnicas de phishing para el cometimiento del
delito en cuestion.

En resumen, a nivel nacional se determind que histéricamente los picos mas altos
fueron en el afio 2018 con un 51%, el 2020 con un 30.7% y en el afio 2021 un
incremento considerable del 73.8%. El 35% de las denuncias presentadas a nivel
nacional corresponden al Distrito Metropolitano de Quito en el afio 2021, mientras que,
en el afio 2020, corresponde a un 17%; notandose que, en el afio 2021, se
incrementaron las denuncias por el delito de apropiacion fraudulenta de informacién
confidencial a través del uso de medios electrénicos en el Distrito Metropolitano de
Quito.

Se denota que, en el periodo de los afios 2020 y 2021, este ultimo, tuvo el pico mas
alto del comparativo, demostrando asi que el confinamiento a causa de la pandemia
COVID-19, si fue un factor que provoco un incremento sustancial en el delito de

apropiacion fraudulenta por medios electrénicos a nivel nacional.

CONCLUSIONES

Existe relacion entre el incremento de apropiaciones fraudulentas de informacién
confidencial a través del uso de medios electronicos y el proceso de confinamiento a
causa de la pandemia COVID-19 en el Distrito Metropolitano de Quito durante el
periodo 2020-2021, conclusién obtenida mediante analisis y comparativos de cifras
estadisticas proporcionadas por la Direccion de Estadisticas y Sistemas de

Informacidén de la Fiscalia General del Estado.
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El nuevo desafio al que se enfrenta el Estado, los Gobiernos Autébnomos
Descentralizados; instituciones publicas y privadas y toda la ciudadania, es empezar
a ver a la seguridad ciudadana desde una vision holistica e integral, no so6lo desde la
seguridad humana, sino también desde la seguridad digital, encaminandose asi a dar

cumplimiento a lo estipulado en la Constitucion del Ecuador.
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